
CryptoSpike
Protection proactive contre les ransomwares et transparence des accès

Contactez-nous  
Assurons ensemble la sécurité de votre entreprise. Notre équipe hautement qualifiée de spécialistes en cybersécurité 
se fera un plaisir de vous conseiller sur la façon de protéger votre système NetApp contre les ransomwares et autres 
menaces. N’hésitez pas à nous contacter via notre site Web ou à nous envoyer un courriel à info@prolion.com pour 
une consultation gratuite.  

Les principales caractéristiques 
de protection sont les  
suivantes:   
    
   Analyseur de comporte- 
   ment: chaque transaction de  
   données est analysée en temps  
   réel et les anomalies sont dé 
   tectées immédiatement 
   
   Blocage des utilisateurs: les 
    utilisateurs suspects sont 
    automatiquement empêchés 
    d’accéder aux données 

   Audit: toutes les informati- 
   ons pertinentes concernant le  
   nombre de fichiers concernés 
    et les chemins d’accès aux 
    fichiers sont mises à disposition

   Restauration de fichiers: 
    seules les données cryptées 
    seront récupérées, tous les 
    fichiers non affectés restent  
   inchangés 

Qu‘est-ce qu‘un ransomware ? 
Les Ransomwares sont un problème mondial qui croît de plus de 100% 
par an, plus de 600 millions d’attaques de ransomware ont été enregis-
trées rien qu’en 2021. Les attaques entraînent des temps d’arrêt de l’ent-
reprise, des sauvegardes compromises et des restaurations et corrections 
de plusieurs semaines. Aucune organisation n’est à l’abri des attaques, 
des entreprises, du secteur public ou de l’éducation.    

Les sauvegardes sont insuffisantes  
 • Les sauvegardes peuvent être compromises 
 • Les pirates désactivent souvent la fonctionnalité de sauvegarde   
 • La restauration de toutes les données des snapshots et des sauvegardes  
  entraîne une perte de données inutile 

La protection des terminaux et les pares-feux sont insuffisants    
 • Les pirates utilisent des formes innovantes de phishing et d’ingénierie  
  sociale pour les surpasser   
 • Les pare-feu et la protection des terminaux n’aident pas contre les 
  menaces internes 

Protection du stockage CryptoSpike  
Cryptospike de ProLion est un outil proactif de protection contre les 
ransomwares pour les partages de fichiers ONTAP basé sur le principe de 
la transparence des accès. CryptoSpike aide grâce aux alertes, au blocage 
des utilisateurs et à une fonctionnalité de restauration granulaire.

 Intégration dans la pla-
teforme SIEM existante

 Déployez dans un délai 
de trois à cinq heures, sur 
site ou dans le cloud

 Bloquez les menaces 
connues qui vont au-delà de la  
protection des terminaux

 Restaurez unique-
ment ce dont vous avez  
besoin pour restaurer en 
un seul fichier via des 
snapshots

 Surveillez de manière proactive  
1 000 indicateurs de menace en 
temps réel

 Possibilité de personn-
aliser les politiques de sur-
veillance par volume ou par 
niveau de département

 Visibilité complète des données 
avec traçabilité de l’accès au niveau du 
fichier

ADVANTAGES


